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Na temelju odredaba Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opéa uredba o zastiti podataka), a
u skladu sa Zakonom o Agenciji za mobilnost i programa Europske unije (NN 121/17) te
¢lankom 16. Statuta Agencije za mobilnosti i programe Europske unije, Upravno vijeée
Agencije za mobilnost i programe Europske unije, Frankopanska 26, Zagreb, OIB
25385906011, na sjednici odrzanoj 25. studenoga 2019. godine, donosi:

PRAVILNIK

O POSTUPANJU S OSOBNIM PODACIMA

1. PREDMET NORMIRANJA

CLANAK 1.

1.1.  Ovim Pravilnikom Agencija za mobilnost i programe Europske unije (u daljnjem
tekstu: Agencija) ureduje mjere i postupke odredene za zastitu osobnih podataka te
postupak imenovanja, prava i obveze sluzbenika, sve u skladu s Opéom uredbom -
2016/679 (u daljnjem tekstu: Opc¢a uredba), Uredbom 2018/1725 (u daljnjem tekstu:
Uredba) te drugim primjenjivim pravom.

2. OSNOVNI POJMOVI

CLANAK 2.

2.1.  Pojedini pojmovi u smislu ovog Pravilnika imaju sljedec¢e znacenje:

21.1. Agencija — oznauje Agenciju za mobilnost i programe Europske unije
Frankopanska 26, Zagreb, OIB 25385906011

21.2. Dokument — oznacuje bilo koji medij (pisani, elektronski, magnetski ili drugi)
na kojemu se nalaze privremeno ili trajno pohranjeni podaci

21.3. Institucije i tifela Unije — oznaduje institucije, tijela, urede i agencije Unije
osnovane UEU-om, UFEU-om ili Ugovorom o Euratomu ili na temelju tih
ugovora

2.1.4. Opca uredba — oznacuje Uredbu (EU) 2016/679 Europskog parlamenta i
Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka te stavljanju izvan snage
Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka)
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2.1.5. Osobni podatak — oznacuje svaki podatak koji se odnosi na pojedinca (fizi¢ku
osobu), a na temelju kojega se moze predmetnu osobu izravno ili neizravno
identificirati

2.1.6.  Pravilnik — oznaguje ovaj Pravilnik o postupanju s osobnim podacima te sve
njegove eventualne kasnije izmjene i dopune

21.7. Radnik — oznaduje svakog radnika zaposlenog u Agenciji

21.8. SluZbenik — oznacuje osobu imenovanu kao sluZbenika za zastitu osobnih
podataka u Agenciji

21.9. Povjerenstvo — oznacuje tijelo zaduzeno za podruéje privatnosti, zastitu
osobnih podataka te sigurnosti opéenito u Agenciji

2.1.10. Stideni podatak, sticeni podaci — oznaduje svaki podatak, odnosno u mnozini
podatke, oznacen kao tajan ili povjerljiv te svaki podatak u dokumentu koji je
oznaCen kao tajan ili povjerliiv (osim podataka koji su mijerodavnim
kolektivnim ugovorom ili zakonom oznageni kao javni) te sve osobne podatke

2.1.11. Treca osoba — oznacuje svaku osobu koja nije radnik Agencije

2.1.12. Uredba 2018/1725 — oznatuje Uredbu (EU) 2018/1725 Europskog
parlamenta i Vije¢a od 23. listopada 2018. godine o zastiti pojedinaca u vezi
s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama
Unije i o slobodnom kretanju takvih podataka te stavljanju izvan snage
Uredbe (EZ) br. 45/2001 i Odluke br. 1247/2002/EZ.

3. OPCE ODREDBE

CLANAK 3.

3.1.  Ovaj se Pravilnik donosi na temelju Uredbe kao jedna od organizacijskih mjera radi
osiguranja zakonita postupanja pri obradi osobnih podataka.

3.2.  Zbog specificne uloge Agencije u obradi osobnih podataka moze se primjenjivati
Opca uredba ili Uredba 2018/1725. Uredba 2018/1725 primjenjuje se u obradi tih
podataka kada Agencija, kao izvrsitelj obrade, postupa u skladu s nalogom institucija
i tijela Unije. Kad nije o tome rije¢, primjenjuje se Opéa uredba. Neovisno o tome, ovaj
se Pravilnik primjenjuje u oba sluéaja.

3.3. Ovaj se Pravilnik, izmedu ostaloga, primjenjuje na svako postupanje radnika s
osobnim podacima, uklju¢ujuci slu¢ajeve kada Agencija djeluje kao voditelj obrade,
zajednicki voditelj obrade te izvrsitelj obrade. 1znimno, kada Agencija djeluje kao
izvrsitelj obrade, odgovarajuéi voditelj obrade mozZe od nje zahtijevati stroza pravila
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postupanja — tada se dodatno primjenjuju takva dogovorena pravila postupanja.
Stroza pravila postupanja obvezuju radnike Agencije u predmetnom sluc¢aju kao da
su ovdje predvidena.
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3.4.  Ovaj se Pravilnik donosi dodatno uz Pravilnik o radu i bilo koji drugi interni dokument
Agencije. Obvezatan je i €ini dio ugovorne dokumentacije izmedu Agencije i radnika.

3.5. lzrazi koji se koriste u ovom Pravilniku a imaju rodno znacenje, odnose se jednako
na muski i Zenski rod.

4, NACELO POVJERLJIVOSTI

CLANAK 4.

4.1, Povjerljivo postupanje i zastita podataka, ugleda i imovine Agencije ubrajaju se u
osnovne duznosti radnika u okviru njegovoga radnog odnosa.

4.2. U skladu s tim radnici su duzni Stiéene podatke drZati povjerljivima. Obveze
povjerljivosti i povjerljiva postupanja sa $ti¢enim podacima obvezuju radnike trajno, i
nakon prestanka njihova radnog odnosa.

43. Radi izbjegavanja svake sumnje osobni podatak oznaduje svaki podatak o fizickoj
osobi iz kojega se ona izravno ili neizravno (s pomocéu ostalih radniku dostupnih te
javnih podataka) moze identificirati.

4.4. Sa $ticenim podacima radnici su duzni postupati trajno povjerljivo te ih ne smiju
objaviti niti na drugi nacin uciniti dostupnim trecoj osobi. Iznimka su tre¢e osobe
kojima je predmetni Sticeni podatak nuzan kako bi ispunili svoju uslugu (ugovor),
odnosno tijela javne vlasti koja imaju zakonsko pravo na pristup $tiéenim podacima.
Ako radnik nije siguran smije li ili ne odredeni §ti¢eni podatak uginiti dostupnim trecoj
osobi, duzan je prethodno se savjetovati sa sluzbenikom za zastitu osobnih podataka
(u daljnjem tekstu: sluzbenik).

4.5.  Radnici su duzni osobitu pozornost posvetiti tome da pri obavljanju obveza iz radnog
odnosa ne prouzrote nezakonito ili nedopusteno unistenje, gubitak, izmjenu ili
otkrivanje $tiCenih podataka. Ako su u nedoumici, radnici su sa svakim podatkom
odnosno dokumentom duzni postupati kao da je §ti¢eni podatak, odnosno kao da
sadrzava sti¢ene podatke.
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5. OSOBNI PODACI RADNIKA

CLANAK 5.

5.1. U komunikaciji s tre¢im osobama radnici su duzni dati one osobne podatke koji su
nuzni za njihovu urednu identifikaciju — ime i prezime te svojstvo u kojem se obracaju
trec¢oj osobi.

5.2.  Trazi li tre¢a osoba dodatne osobne podatke radnika, radnik se ima pravo obratiti
sluzbeniku radi procjene je li traZzeni dodatni podatak nuzan.

53. U poslovnoj komunikaciji radnici su duzni tre¢im osobama davati jedino svoje
poslovne kontakt-podatke.

6. PRIJENOS OSOBNIH PODATAKA TRECIM OSOBAMA
CLANAK 6.

6.1. Na prijenos osobnih podataka trecim osobama primjenjuju se sliedeéa pravila
(iznimka je prijenos osobnih podataka tijelima javne vlasti u kojemu se prijenos mora
prilagoditi uvjetima i zahtjevima tijela javne vlasti):

6.1.1. u prijenosu osobnih podataka e-postom preporuéuje se osobne podatke
dodatno zaétititi (primjerice lozinkom koja se primatelju $alje zasebno, drugim
kanalom, preporuéljivo SMS-om)

6.1.2. prijenos osobnih podataka prijenosnim diskovima dopusten je samo ako je
takav disk, odnosno pristup njemu, dodatno zastiéen lozinkom

6.1.3. prijenos osobnih podataka u pisanom obliku treba izbjegavati — iznimka su
treCe osobe kojima je pisani oblik nuzan zbog izvr§enja odredene usluge.

6.2. U komunikaciji s tre¢im osobama radnici ne smiju poduzeti aktivnosti u vezi s osobnim
podacima te trece strane ako prethodno nisu poduzeli razumne mjere kako bi utvrdili
identitet te trece osobe.

6.3.  Sluzbenik moze radnicima odobriti postupanje suprotno navedenim ograniéenjima u
situacijama koje on smatra opravdanima.
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7. PRIVATNI SADRZAJ
CLANAK 7.

7.1.  Radnici ne smiju na opremu i uredaje Agencije pohranjivati privatne video i/ili audio
uratke i/ili fotografije. 1znimka su mobiteli na kojima radnik mora privatni sadrzaj
(primjerice kontakti, komunikacija ili sliéno) oznaditi kao privatni te za njega jedino
odgovara. Pri predaji, odnosno vraéanju Agenciji opreme i uredaja, radnik je duzan s
njih trajno izbrisati sav privatni sadrzaj. Neovisno o tome, radnik s opreme i uredaja
Agencije ne smije brisati njezine podatke bez upute nadredene osobe.

7.2. Radnici ¢e se suzdrzati od bilo kakvih objava (s drustvenih mreza, sredstava javnog
priopéavanja i sli€éno) za privatne svrhe za vrijeme radnog vremena ili na radnome
mjestu.

8. OPREMA | UREDAJI AGENCIJE

CLANAK 8.

8.1. Oprema i uredaji Agencije, dani radniku na uporabu, sluZe i mogu se upotrebljavati
za poslovne potrebe, odnosno potrebe Agencije. Kako bi omoguéila uredno
funkcioniranje te potreban stupanj zastite, Agencija mozZe provjeravati i nadzirati tu
opremu, uredaje te sadrzaje koji se na njima nalaze. Bilo kakva privatna komunikacija
i ostali privatni sadrzaji moraju biti uredno oznaéeni.

9. SIGURNOSNI INCIDENT

CLANAK 9.

9.1. Sazna li radnik za dogadaj u kojemu je doslo do neovlastene obrade osobnih
podataka, primjerice slanja osobnih podataka nezeljenu primatelju ili neovlasten
pristup osobnim podacima i sli¢no, duzan je o tome bez odgadanja obavijestiti
sluzbenika (najkasnije u roku od 16 radnih sati). Pritom, duzan je odmah zaustaviti ili
sprije€iti daljnju neovlastenu obradu (ako to moze) te dokazima potkrijepiti predmetni
dogadaj (kada je do njega doslo, kako ga je utvrdio, o kojim osobnim podacima je
rije€ i sli¢no).

9.2. U obavijesti radnik je duzan dati sluzbeniku potpun opis ¢injeniénog stanja.

9.3. Po dostavi obavijesti, sluzbenik je duzan sazvati hitnu sjednicu Povjerenstva za
zastitu osobnih podataka (vidi dolje) te na istoj predstaviti incident, posljedice,
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poduzete mjere te eventualnu obvezu obavjestavanja ispitanika o &ijim podacima je
rije€.

10. 1ZVJESTAVANJE SLUZBENIKA
CLANAK 10.

10.1. Kada radnik smatra kako je izvrSenje naloga nadredene osobe protivho pravilima
zastite osobnih podataka (ovdje navedenim pravilima te opéim i posebnim uputama
sluzbenika), duzan je o tome obavijestiti nadredenu osobu pa, ako ona ponovi svoj
nalog, o tome obavijestiti sluzbenika. Sluzbenik ¢e tada stupiti u vezu s nadredenom
osobom zbog predmetnog naloga te poduzeti mjere kako bi se osigurala
odgovaraju¢a razina zastite privatnosti ispitanika. Ne slaze |i se sluzbenik s
nadredenom osobom, o predmetnom ¢ée se pitanju raspravljati na sjednici
Povjerenstva za zastitu osobnih podataka (u daljnjem tekstu: Povjerenstvo).

10.2. Zapazi li u Agenciji postupanje ili praksu koja po njegovu misljenju moze dovesti ili
dovodi do povrede pravila zastite osobnih podataka, obveza je i pravo svakog radnika
o tome obavijestiti sluzbenika.

10.3. Radnici Agencije duzni su zatraziti pisano misljenje (misljenje u obliku e-poste smatra
se pisanim misljenjem) sluzbenika u svakom novom (postupanje koje nije izriito
odobreno od sluzbenika niti izri¢ito predvideno aktima Agencije) slu¢aju kada bi
njihovo postupanje moglo imati negativne posljedice na sigurnost i zastitu osobnih
podataka.

10.4. Radnici su duzni upoznati sluZzbenika sa svakim pojedinim procesom u kojemu se
provodi prikupljanje osobnih podataka te procesom u kojemu se osobni podaci $alju
ili €ine dostupnima trecoj strani. Ta je obveza stalne naravi i primjenjuje se u svakom
novom procesu prikupljanja, odnosno slanja osobnih podataka.

11. KONTINUIRAN PRISTUP
CLANAK 11.
11.1. Radnici ¢e, sukladno uputama sluzbenika, u prvom mjesecu svake kalendarske
godine provesti analizu osobnih podataka za koje su odgovorni te utvrditi postoje li

odredeni osobni podaci za koje vise ne postoji potreba za obradom ili oni za koje je
internim pravilima propisano da se trebaju brisati/unistiti.
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11.2. Sluzbenik ée, nakon obavljena posla, sastaviti kratak izvjestaj o provedenim radnjama
i aktivnostima, kao dokaz stalnih napora Agencije u postizanju $to bolje razine zastite

osobnih podataka.

12. EDUKACIJA
CLANAK 12.

12.1. Sluzbenik ¢e predloziti edukaciju radnika na godis$njoj razini iz podruéja privatnosti te
zastite osobnih podataka.

13. POVREDE OBVEZA

CLANAK 13.

13.1. Nepridrzavanje odredaba ovog Pravilnika predstavlja povredu obveza iz radnog
odnosa.

13.2. LakS8om povredom obveza iz radnog odnosa smatra se svako nepostivanje pravila
privatnosti osobnih podataka koje nije moglo utjecati na privatnost pojedinaca te koje
nije okarakterizirano kao teska povreda. Primjerice:

13.2.1. nesudjelovanje radnika na edukacijama iz podruéja privatnosti na koje ga je
uputila Agencija

13.2.2. slanje osobnih podataka neovlastenu pojedincu, odnosno neovlastena
objava dostupna manjoj skupini ljudi

13.2.3. propust radnika da postupa s osobnim podacima na predviden nacin,
primjerice slanje na nesiguran nacin;

13.2.4. spremanje na opremi i uredajima Agencije privatnih sadrzaja koji ne
predstavijaju osobne podatke tre¢e osobe privatne naravi niti posebno
zasticene kategorije osobnih podataka.

13.3. Teskom povredom obveza iz radnog odnosa smatra se osobito:

13.3.1. namjerno ili uCestalo nepostivanje pravila informacijske sigurnosti i zastite
osobnih podataka

13.3.2. neprijavljivanje ili neuredno prijavljivanje sigurnosnog incidenta koji ukljucuje,
odnosno ima u¢inak na osobne podatke

13.3.3. nepostivanje upute Povjerenstva
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13.3.4. ostalo nepostivanje privatnosti osobnih podataka koje je utjecalo ili moglo
utjecati na privatnost pojedinaca (primjerice slanje baze podataka
neovlastenoj osobi; propust propisanih mjera zastite pri pristupu ili slanju
baza podataka; javna objava osobnih podataka protivno propisanim
procedurama).

13.4. Dode li do lak$e povrede iz radnog odnosa, Agencija moze bez odgadanja u pisanu
obliku upozoriti radnika o pocinjenoj povredi i ukazati mu na moguénost otkaza
nastavi li s povredom te obveze, odnosno uruéiti mu opomenu pred otkaz.

13.5. Predstavlja li ponasanje radnika tesku povredu obveze iz radnog odnosa, ili se lak$e
obveze ponavljaju unato€ pisanu upozorenju Agencije iz prethodnog stavka, Agencija
moze radniku otkazati ugovor o radu zbog skrivlienog ponasanja, odnosno
izvanredno otkazati ugovor o radu bez obveze postivanja otkaznog roka ugovora o
radu, ovisno o tezini povrede i drugim relevantnim okolnostima, u skladu s
primjenjivim odredbama Zakona o radu.

13.6. Agencija ima pravo od radnika zahtijevati iznos $tete nastale tre¢im osobama zbog
njegova nepridrzavanja odredaba ovog Pravilnika, ako je tu stetu prouzrodio
namjerno ili iz krajnje nepozornosti, u skladu s opéim pravilima obveznog prava.

14. PROCJENA VANJSKIH PARTNERA
CLANAK 14.

14.1. Sluzbenik e na godis$njoj razini odabrati uzorak vanjskih partnera koje ¢e procijeniti
ovisno o rizicima vezanim za zastitu osobnih podataka. Osnova takve procjene s
jedne ¢e strane biti procjena rizika koji postoji zbog naravi poslovnog odnosa, ali i
procjena uskladenosti i struénosti partnera radi zastite osobnih podataka.

14.2. Sluzbenik ¢e Povjerenstvu predstaviti zakljucke takvih procjena i preporuku o
nastavku ili prekidu poslovnog odnosa s odredenim partnerom.

15. IMENOVANJE | DJELOKRUG RADA SLUZBENIKA | POVJERENSTVA
CLANAK 15.

15.1. Sluzbenika imenuje te opoziva ravnatelj Agencije na razdoblie od 12 (dvanaest)
mjeseci. Istu se osobu moze imenovati sluzbenikom viSe puta. Ravnatelj moze
sluzbenika opozvati prije isteka njegova mandata ako uredno ne ispunjava svoje
zadatke ili ako nadlezno tijelo ocijeni kako ne zadovoljava uvjete za sluzbenika te
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kada nadlezno tijelo ili tre¢a nepristrana osoba ocijeni kako u Agenciji postoji bitna
neuskladenost s Opéom uredbom.

15.2. Sluzbenik je duZan poznavati propise, nacela, metodologiju i praksu vezanu za zastitu
osobnih podataka te pratiti njihove eventualne izmjene na razini Republike Hrvatske
i Europske unije.

15.3. Sluzbenik moze biti radnik Agencije ako ispunjava sve uvjete navedene u ovom
Pravilniku te ako ne postoji sukob interesa izmedu poloZaja i njegovih obveza kao
sluzbenika i ostalih njegovih obveza u Agenciji.

15.4. Sluzbeniku funkcija prestaje:
15.4.1. kad istekne razdoblje navedeno u odluci o imenovanju

15.4.2. prije isteka razdoblja navedena u odluci o imenovanju zbog prestanka
njegova radnog odnosa u Agenciji (ako je rije¢ o zaposleniku)

15.4.3. opozivom od ravnatelja Agencije

15.4.4. istekom, raskidom ili drugim prestankom ugovora o pruzanju usluga na
temelju kojega je sluzbenik imenovan (ako nije rije¢ o radniku Agencije).

15.5. Osim sluzbenika, za podrucje privatnosti, zastite osobnih podataka te sigurnosti
opéenito uspostavlja se Povjerenstvo. Clanovi Povjerenstva su ravnatelj Agencije (ili
osoba koju on ovlasti — izaslanik ravnatelja), sluzbenik, osoba nadlezna za HR
pitanja, osoba nadiezna za pitanje IT-a i sigurnosti te dodatni radnik Agencije.
Clanove Agencije imenuje ravnatelj Agencije za razdoblje od dvije godine; ista osoba
moze viSe puta biti imenovana za ¢lana Povjerenstva. Cilj Povjerenstva je
multidisciplinaran pristup podrucju privatnosti, zastite osobnih podataka te sigurnosti
opcenito.

15.6. Povjerenstvo se sastaje najmanje jedanput svakih 6 (Sest) mjeseci, i to na poziv
ravnatelja.

15.7. Sluzbenik ravnatelju predlaze sazivanje te dnevni red sjednice Povjerenstva. Poziv
se ¢lanovima Salje e-postom ili na drugi prakti¢an nacin, najmanje 2 (dva) radna dana
prije planirane sjednice. Sjednice se odrzavaju u Agenciji, u uredovno vrijeme. Ako o
tome uredno obavijeste ravnatelja, ¢lanovi na sjednicama Povjerenstva mogu
sudjelovati telefonski ili na drugi naéin u kojemu je ¢lanu omoguéena dvosmjerna
komunikacija. Sjednica se moze odrzati uvijek, bez sluzbenog poziva, ako na njoj
sudjeluje vecina Clanova Povjerenstva. Na sjednici sluzbenik sastavlja zapisnik u
kojem se navode prisutne osobe te sazetak izvjestaja i usvojenih odluka. Zapisnik
supotpisuju ravnatelj i sluzbenik.
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15.8. Povjerenstvo donosi pravovaljane odluke na sjednicama ili izvan njih tako da pojedinu
odluku potpiSe vecina prisutnih ¢lanova. Odluke Povjerenstva $alju se radnicima e-
postom na njihove sluzbene e-adrese kada sadrzavaju upute vezane za postupanje
s osobnim podacima, odnosno upute vezane za sigurnosno prihvatljivo ponasanje.

15.9. SluZbenik Povjerenstvu podnosi kratak izvjestaj o proteklom razdoblju, uo&enim
rizicima i problemima iz podruéja privatnosti, zastite osobnih podataka te sigurnosti,
a posebice o eventualnim zahtjevima ispitanika i sigurnosnim incidentima te svoje
prijedloge za rjeSavanje ili umanjenje rizi¢nih situacija. Sluzbenik, takoder, moze od
Povjerenstva traZiti ogitovanje i upute naide li pri obavljanju svakidasnjih aktivnosti i
zadataka na dvojbe i nedoumice.

15.10. Povjerenstvo moZe donositi pravovaljane odluke ako je na sjednici prisutno najmanje
tri od ukupno pet &lanova. Odluke se donose vecéinom glasova. Odluke i upute
usvojene na Povjerenstvu obvezuju i sluzbenika i sve radnike Agencije te imaju snagu
obvezujuc¢eg naloga poslodavca.

16. ZAVRSNE ODREDBE
CLANAK 16.

16.1.  Sluzbenik je duzan na prikladan nacin upoznati radnike sa sadrzajem ovog Pravilnika
te sa svim njegovim izmjenama i dopunama.

16.2. Ne postoji li u Agenciji imenovani sluzbenik i za vrijeme dok ga nema, njegova prava
i obveze preuzima Povjerenstvo.

16.3. Ovaj Pravilnik stupa na snagu 8. (osmog) dana od dana objave na oglasnoj plogi
Agencije.

KLASA: 023-01/19-02/11
URBROJ: 359-04/6-19-1
Zagreb, 25. studenoga 2019,
lvan Milanovi¢-Litre
Predsjednik Upravnog vijeéa
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Pravilnik o postupanju s osobnim podacima Agencije za mobilnost i programe Europske unije objavijen
Je na oglasnoj ploci Agencije dana .2 2 /7 2019.g. i stupio je na snagu dana 7 /. 2019,
g.
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